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ABSTRAKT
Inovacionet apo shpikjet e reja janë të nevojshme për të ecur tutje në valën e
pashmangshme

të ndryshimeve gjatë evoluimit jetësor. Shumica e ndërmarrjeve

vazhdimisht mundohen të zvogëlojnë shpenzimet e tyre ku një prej mënyrave është
zvogëlimi i shpenzimeve në shërbimet informative. Kërkesa e zvogëlimit të shpenzimeve
në ndërmarrje në anën e shërbimeve informative ka krijuar nevojën e krijimit të platformës
së re Cloud Computing. Platforma e re Cloud computing ofron shërbime më të mira
kompjuterike duke përmirësuar cilësinë dhe reduktimin e administratës dhe infrastrukturës
brenda një ndërmarrje. Platforma Cloud Computing bazohet në atë duke përmbledhur
shumë aplikacione në shërbim të ndërmarrjeve apo Software as a Serivece “SaaS”.
Platforma Cloud Computing është në fazën e krijimit të saj dhe është teknologji e re për
ndërmarrjet. Prandaj shumë ndërmarrje kanë ende mëdyshje për ta pranuar këtë platformë.
Ky hulumtim do të trajton ndikimin e përdorimit të cloud computing nga aspekti i
shpenzimeve dhe sigurisë brenda ndërmarrjeve të vogla dhe të mesme në Kosovë. Në këtë
hulumtim do të tregohen përfitimet dhe mangësitë që një ndërmarrje mund të ketë nëse e
përdor platformën e Cloud Computing në shpenzime dhe siguri.
Në bazë të hulumtimit, shërbimet e cloud computing nga ndërmarrjet e vogla dhe të mesme
në vendin tonë janë duke u shfrytëzuar. Tendenca është që në të ardhmen NVM-t të
shfrytëzojnë shërbimet e Cloud computing në masë shumë të madhe për arsye që përfitimet
financiare janë të mëdha pasi që NVM-të nuk kanë nevojë të investojnë në pajisje
kompjuterike, objekte, siguri fizike, staf profesional, energji elektrike, aplikacione. Siguria
është e kënaqshme për shkak që vendi i jon është në koordinim me organizatat e sigurisë
ndërkombëtarë siç është NATO, ENISA pastaj shërbimet që ofrohen në cloud computing
mundësohen kryesisht nga kompanitë e mëdha ndërkombëtarë siç janë Microsft, Google,
IBM, Amazon për të cilat mundë të themi që janë edhe zhvilluesit e teknologjisë
informative prej fillimit të evoluimit e deri me sot.
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HYRJE

Teknologjia Cloud Computing është bërë një nga tokologjitë më të folura në këtë kohë dhe
ka shumë vëmendje nga mediat dhe ekspertet për shkak të mundësive që po ofron kjo
teknologji.
Ndërmarrjet vazhdimisht kanë tentuar të zvogëlojnë shpenzimet e tyre ku një prej fushave
është sektori i teknologjisë informative ku një mënyrë që të arrihet kjo ndërmarrjet kanë
qenë të fokusuara në virtualizimin e teknologjisë. Për të zgjidhë këtë problem është
zhvilluar teknologjia e re që njihet si Cloud Computing apo re kompjuterike. Teknologjia
Cloud Computing është term i përdorur për të treguar platformën dhe llojin e aplikacioneve.
Si platformë që furnizon, konfiguron dhe rikonfiguron serverët, gjersa serverët mund të
jenë pajisje fizike apo virtuale. Nga ana tjetër, Cloud Computing përshkruan aplikacionet
që janë krijuar për të qenë të qasshme për mes internetit dhe për këtë qellim shumë qendra
të të dhënave dhe server të fuqishëm përdoren për të mundësuar qasje në Web aplikacione
dhe Web shërbime.
Termi Cloud në IT është një shprehje ku tregon infrastrukturën komplekse që fsheh
internet. Ekzistojnë disa pika të rëndësishme që do të diskutohen për teknologjinë cloud
Computing si term. Teknologjia Cloud Comptuting ndryshon nga pjesa tradicionale ku
mundë të përmblidhet si një entitet abstrakt i cili siguron nivele të ndryshme të shërbimeve
për klientët.
Ka shumë përfitime të deklaruara të teknologjisë Cloud Computing të llogaritura nga
studiues të ndryshëm nëse aplikohet kjo teknologji në ndërmarrje. Infrastruktura e Cloud
Computing ju mundëson ndërmarrjeve që të shpenzojnë më pak për pajisje kompjuterike
dhe aplikacione. Kjo mundësohet duke kaluar nga sistemi i izoluar i IT për secilën
ndërmarrje në një sistem të vetëm të automatizuar në shërbime për shumë ndërmarrje.
Ndërmarrjet duhet t’i mendojnë përfitimet, mangësitë dhe efektet që mundë të ketë me
përdorimin e teknologjisë Cloud Computing para se të vendosin për përdorimin e
teknologjisë Cloud Computing.
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Shumë kompani kanë investuar në teknologjitë e Cloud Computing duke ndërtuar Cloud
Publik siç janë Amazona, Google, Microsoft, IBM etj. Këto kompani kanë krijuar shërbime
të reja dhe përditësimin e këtyre shërbimeve [1].
Ndërmarrjet e mëdha janë shumë komplekse kështu që është shumë e rëndësishme që
teknologjia cloud computing të ofroj shërbime dhe jo thjesht një platformë për detyra të
thjeshta siç janë testimi i aplikacioneve ose ekzekutimi i produkteve Demo. Për ketë arsye
problemet rreth migrimit të sistemit të aplikacionit në cloud computing dhe plotësimi i
kërkesave kryesore të palëve të interesit do të hulumtohet në këtë punim. Palët e interesit
përfshijnë menaxheret teknik, projektet, menaxheret financiar dhe operacional si dhe
inxhinieret që do të zhvillojnë dhe mbështesin sistemet individualisht. Për ndërmarrjet
faktori i shpenzimeve dhe faktori ekonomik është i rëndësishëm por në të njëjtën kohë edhe
raportet me konsumator, imazhi publik, fleksibiliteti, vazhdimësia e biznesit, dhe
përputhshmëria janë me rendësi të njëjtë. Prandaj ndërmarrjet duhet të dinë se si teknologjia
Cloud Computing do të ndikoj në të gjitha këto.
Në këtë punim do të diskutohen çështjet specifike
1.Shpenzimet në implikimet ekonomike dhe organizative me përdorimin e Cloud
computing,
2. Siguria e të dhënave, disponueshëmeria dhe çështjet të privatësisë që ofron Cloud
Computing.

1.1

Research Question – Pyetje Kërkimi

Gjersa Cloud Computing është një nga teknologjitë më të folura në ditët e sotme dhe ka
rendësi të madhe në ndërmarrje për shkak të shpenzimeve dhe premtimeve në shërbimet
kompjuterike që ofron. Unë do të kryej hulumtimin mbi ndikimin e Cloud Computing në
ndërmarrjet e vogla dhe të mesme të Kosovës nga aspekti financiar dhe i sigurisë.
Cilat janë përfitimet dhe pengesat e perceptuara në lidhje me koston dhe sigurinë e të
dhënave për ndërmarrjet për të adaptuar(pranuar) Cloud Computing?
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1.2

Qëllimi i Kërkimit

Qëllimi i kërkimit është të zbuloj përfitimet dhe mangësitë në lidhje me shpenzimet,
sigurinë dhe disponushmëria e të dhënave që ndërmarrja mundë të ketë nga përdorimi i
Cloud Computing për menaxhimin e sistemit të tyre të të dhënave. Faktori përfundimtar në
aspektin e kostos dhe sigurisë së të dhënave, ndërmarrjet duhet të kenë parasysh se gjatë
adaptimit të

shërbimeve të Cloud Computing, sistemi i tyre i informacionit të ketë

përdorim efektiv dhe efecientë (çmim më të vogël).

1.3

Fushat e kërkimit

Gjatë këtij punimi do të fokusohem në mundësit që ofron Cloud Computing dhe ndikim i
Cloud Computing në ndërmarrjet e vogla dhe të mesme në Kosovë nga aspekti i sigurisë
dhe ai financiar.
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2

SHQYRTIMI I LITERATURËS (HISTORIKU)

Ky kapitull ofron një pasqyrë të kërkimit tonë.
2.1

Cloud Computing

2.1.1 Definicionet
Ekzistojnë shumë definicione për Cloud Computing nga ekspertet e ndryshëm;
Cloud Computing i referohemi aplikacioneve të shpërndara në internet si shërbime dhe
infrastruktura (Hardware) dhe programe

në qendra të dhënave të cilat ofrojnë këto

shërbime. Programet dhe infrastruktura (Hardware) do të quhet Cloud computing. Kur
Cloud është bërë i qasshëm për përdorim publik me anë të një pagese, atëherë është quajtur
Cloud publik dhe shërbimet filluan të ofrohen për dobi kompjuterike. Termi Privat Cloud
përdoret për të ju referuar qendrave të dhënave të brendshme të organizatave dhe bizneseve
të cilat nuk do të jenë të qasshme për publikun. Kështu Cloud Computing është
përmbledhje e SaaS (Software as a Service) dhe infrastrukturës së dobishme. Njerëzit dhe
kompanitë mund të jenë përdorues ose ofrues të cloud Computing [1][4][6][9].
Në përgjithësi karakteristikat e Cloud Computing janë;
Cloud Computing është shprehje e re në sektorin e IT. Infrastruktura (Hardware, disqet e të
dhënave, sistemi i programeve) dhe aplikacionet janë të qasshme në njërin nga modelet
XaaS(SaaS, PaaS, IaaS). Kur këto shërbime ofrohen për klientët nga ofrues të pavarur për
përdorim me anë të një pagese [11].
Tipare të Cloud Computing janë Virtualizimi dhe qasshmëria dinamike sipas kërkesës.
Infrastruktura e dobishme kompjuterike dhe SaaS ofrohen në mënyra të integruar edhe
megjithatë Infrastruktura mundë të ofrohet ndaras [3][8].
Shërbimet e Cloud mundë të shfrytëzohen edhe përmes Web Shfletueseve.
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Figura 1: Model i Cloud Computing, [2]

2.1.2 Arkitektura e Cloud Computing
Arkitektura e Cloud Computing përfshin shumë elemente ku të gjitha prej tyre janë të
ndërlidhura së bashku. Arkitektura e Cloud Computing mund të ndahet në dy pjesë:
Pjesa e Parme(Front End),
Pjesa e Pasme(Back End).
Secila prej tyre janë të lidhura ndërmjet vete përmes rrjeti.
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Figura 2: Arkitektura e Cloud Computing, [2]

2.1.2.1 Front End
Kësaj pjese në cloud Computing i referohemi si pjesë e klientit. Kjo pjesë përmban
aplikacionet të cilat janë të nevojshme për qasje në platformën e Cloud Computing p.sh
Web shfletuesit.
2.1.2.2 Back End
Këtij termi i referohemi si vet Cloudi. Kjo pjesë përmban të gjitha burimet e nevojshme për
të mundësuar shërbimet e Cloud Computing. Kjo pjesë përmban pajisje për ruajtjen e të
dhënave, makina virtuale, mekanizma të sigurisë, zhvillues të modeleve, serverë etj.
Përgjegjësi e pjesës Back End është që të siguroj mekanizmat e sigurisë, protokollet të cilat
mundësojnë komunikimin.
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2.1.3 Karakteristikat esenciale të cloud computing
Siç është paraqitur në figurën e mëposhtme janë 5 karakteristika esenciale të cloud
computing të cilat shpjegojnë lidhjen dhe ndryshimet nga computing tradicionale.

Figura 3: Karakteristikat esenciale të Cloud Computing, [2]

2.1.3.1 One Demand Self Service
Klienti mundë të shfrytëzoj shërbimet atëherë kur ti nevojiten pa pasur nevojë përkrahjen e
njeriut ose të ofruesit të shërbimeve.
2.1.3.2 Broad Network Acces
Ka mundësi mbi rrjetin dhe qasje përmes mekanizimit standard.
2.1.3.3 Resourc Pooling
Burimet kompjuterike të shërbimeve janë mbledhur për të ju shërbyer shumë klientëve të
cilët janë duke përdorur, me anë të një pagese, shumë model me pajisje fizike të ndryshme
dhe burime virtuale dinamike, varësisht nga kërkesa e klientëve.
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2.1.3.4 Rapid Elasticity(Elasticite i shpejt)
Shërbimet mundë të ofrohen shpejtë për klient.

Sistemi i cloud computing automatikisht kontrollon dhe optimizon burimet e përdorura
duke mundësuar matjen e kapaciteteve të llojit të shërbimeve p.sh storage (ruajtja),
procedimi, bandwith ose llogarit aktive të shfrytëzuesve.
2.1.4 Cloud Service Models(Modelet e Cloud-it)
Janë 3 modele shërbyese të cloudit dhe këto 3 klasifikime shpesh ju referohemi si “SPI
model” (Software, Platform, Infrastructure as a Service). Këto tri platforma janë pikat
kryesore të shërbimeve të cloudit-it. Këto tri platforma janë zhvilluar nga kompani të
mëdha ndërkombëtare siç janë Amazona, Google, Microfoft, IBM, etj. Shfrytëzuesit këto
platforma mundë t’i përdorin përmes web shfletuese ose përmes Interenet service
providerave(ISP-ve). Në Kosovë këto shërbime mundë të përdoren përmes kompanive
Cacctus e cila e mundëson cloud –in publik oficce 365 dhe migrimin në cloud, kompania
Albasoft e cila mundëson Hosting dhe krijimin e web aplikacioneve. [4][6][9][11]
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Figura 4: Modelet e Cloudit, [2]

2.1.4.1 Cloud Software as Service
Ky model ofron një mundësi të përdorimit të aplikacioneve të ofruara në cloud. Mund të
qasen përdoruesit nga çdo platformë dhe nga çdo vende. Ky model është i përshtatshëm për
punë ekipore. Si pengës e përdorimit të këtij shërbim mundë të jenë shfletuesit dhe rrjeti ku
përformanca e tyre ndikon edhe në përformancen e përdorimit të aplikacioneve. Ofruesit e
këtij shërbim ofrojnë shumë aplikacione si p.sh oficce 365, gmail, facebook, Dropbox, sales
force etje [4][9][10].
2.1.4.2 Cloud Platform a Service
Në këtë tip të shërbimeve, klienti mund të zhvilloj ose krijoj aplikacione duke shfrytëzuar
gjuhët programuese ose veglat të mundësuara nga ofruesit e shërbimeve në infrastrukturën
e cloud. Përparësitë e përdorimit te kësaj platforme janë: zhvilluesit i përdorin të gatshme
aplikacionet për zhvillim të programeve dhe web aplikacionet. Si mangësi e përdorimit te
kësaj platforme mundë te jenë: mundësit e limituara të veglave dhe programeve të ofruara.
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Aplikacionet që ofrohen në këtë platformë janë; Windows Azure, force.com, Google App
engine etj, [4][6][9][11].
2.1.4.3 Cloud Infrastruktur as a service
Kjo mundësi ofrohet për klientë për ruajtjen, rritjen e burimeve kompjuterike ku klienti
mund të zhvilloj, ekzekutoj programe(p.sh. Sisteme operative, aplikacione). Kjo platformë
përdoret nga administratoret e sistemeve dhe dizajnuesit e rrjetave. Aplikacionet që ofrohen
në këtë platformë janë Amazon Web service etj [4] [6][9][11].
2.1.5 Cloud Deployment Models(Modelet zhvilluese të cloudit)
Ekzistojnë katër modele zhvilluese të cloudit.
•

Public Cloud(Cloud Publik),

•

Privat Cloud(Cloud Privat),

•

Hybrid Cloud(Cloud i konbinuar),

•

Community Cloud(Cloud i disa komuniteteve).

Figura 5: Modelet zhvilluese të Cloudit, [2]
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2.1.5.1 Public Cloud
Infrastruktura e cloudit është e qasshme për publikun e përgjithshëm ku ketë gjë e ofrojnë
kompanitë Amazona, Google, Microsoft etj. Janë shumë përparësi për të përdorur modelin
Public Cloudit. Më poshtë janë të paraqitura disa nga përparësitë: kosto efektive ku resurse
të njëjta mund të përdoren nga një numër i madhe i klientëve. Siguria e mirë për shkak që
numri i madh i resurseve është e ruajtur në vende të ndryshme, ku nëse një resurs dështon
mundë të përdoret një resurs tjetër. Shumë fleksibilitet për shkak që shumë lehtë mund të
integrohet nga cloudi public në cloud privat. Lokacionet e pavarura të vendosjes së
resurseve në vende të ndryshme. Cloudi public është i bazuar në mënyrën paguaj për
shfrytëzim, kështu që resurset e cloudit janë të qasshme çdoherë që i nevojiten klientit.
Public Cloud i ka edhe disa mangësi pasi që resurset e këtij modeli janë të qasshme për
publikun atëherë niveli i sigurisë nuk është i lartë dhe është më pak i përshtatshëm se cloud
privat [2][4][6][12][16].

Figura 6: Modeli Publik Cloud, [2]
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2.1.5.2 Privat Cloud
Është tip i cloudit i cili është i qasshëm vetëm për një organizatë. Modeli i cloudit privat
operon vetëm brenda një organizate. Cloudi privat ofron shumë përfitime. Siguria dhe
privatësia janë të larta pasi që resurset janë të mundshme vetëm për organizata të caktuara.
Ka kontroll të lart të resurseve dhe pajisjeve kompjuterike pasi që është i qasshme vetëm
brenda një organizate.
Modeli i Cloudit privat ka edhe disa mangësi ku qasja është e limituar ku mundë të
shfrytëzohen vetëm resurset e marra në shfrytëzim [4][6][7][12][16].

Figura 7: Private cloud, [2]

2.1.5.3 Community Cloud
Në këtë tip të modelit zhvillues të cloudit, infrastruktura e cloudit është tek disa organizata
dhe përkrah komunitete specifike me përmbajtje të përbashkët [4][6][7].
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Figura 8: Community Cloud, [2]

2.1.5.4 Hybrid Cloud
Ky tip është një cloud i cili është i kombinuar në dy apo më shumë cloud-e të ndryshme
p.sh. private, community ose public [4][6][7].
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Figura 9: Hybrid Cloud, [2]

2.1.6 Teknologjitë e Cloud Computing
Janë disa teknologji të cilat punojnë pas platformës së Cloud Computing dhe që e bëjnë
cloud computing fleksibil, të sigurt, të përshtatshëm. Këto teknologji janë listuar më poshtë:
•

Virtualizimi

•

Arkitektura e orientuar në shërbime (Service – Orientied Architectur SOA)

•

Grid Computing

•

Utility Computing

2.1.6.1 Virtualizimi
Virtualizimi është teknik e cila ndan pjesë fizike të një aplikacioni apo resursi midis shumë
organizatave apo konsumatorëve. Bëhet emërimi logjik i pjesës që do të ofrohet për
shfrytëzim dhe për mes një treguesi jepet në shfrytëzim sipas kërkesës [3][8].
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Figura 10: Virtualizimi, [2]

Arkitektura e ndarë mundëson një izolim virtual midis shumë shfrytëzuesve ashtu që
organizatat mundë të përdorin dhe krijojnë aplikacione sikur e kanë vetëm si pjesë të vetme
për ekzekutim [6].
2.1.6.2 Arkitektura e orientuar në shërbime (Service – Orientied Architectur SOA)
Kjo teknologji na ndihmon që aplikacionet të përdoren si shërbime për aplikacione tjera pa
marrë parasysh tipin e prodhuesve, produktin apo teknologjinë. Kështu është e mundur të
këmbehen të dhënat midis aplikacioneve të prodhuesve të ndryshëm pa pasur nevojë të
behën programe shtesë apo pa bërë ndryshim të shërbimeve [2].
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Figura 11:Service Oriented Architectur, [2]

2.1.6.3 Grid Computig(Rrjeti Kompjuterik)
Me rrjet kompjuterik i referohemi rrjetit të shpërndarë ku grupi i pajisjeve të shpërndara
nga shumë vende janë të lidhura ndërmjet vete për të arritur objektiva të caktuara. Këto
burime kompjuterike janë të ndryshme dhe në vende të ndryshme [2][4].
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Figura 12: Grid Computing, [2]

2.1.6.4 Utility Computing(shërbime kompjuterike)
Ky model është i dizajnuar në atë mënyra që ofruesit e shërbimeve, një pjesë të pajisjeve
kompjuterike të tyre ju mundësojnë klientëve që të përdorin sipas kërkesave të tyre [4][5].
2.1.7 Adaptimi i Coud Computing
Ndërmarrësit duhet të mendojnë përfitimet , kthimin e shpenzimeve dhe efektet e cloud
computing në ndërmarrjet e tyre dhe përdorimin e praktikave para se të bëjnë adaptimin dhe
përdorimin e cloud computing. Në ndërmarrje adaptimi i cloud computing është shumë i
varur nga pjekuria e proceseve organizative dhe kulturore si teknologji. Disa mendojnë se
adaptimi i cloud computing nuk është duke ndodhur brenda nate , përkundrazi mundë të
merr 15 deri në 20 vite përpara se ndërmarrja tipike të bëjë ndryshimin e cloud computing
në ndërmarrje. Prandaj ne jemi në fillim të një periudhe tranzicioni gjatë të cilës shumë
vendime duhet të bëhen në lidhje me miratimin e cloud computing në ndërmarrje.
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Vendimi për të adaptuar cloud computing është sfidues për shkak të gamës praktike dhe
arsyes shoqërore politike. Nuk është e mundur që të gjitha ndërmarrjet të transferojnë
kërkesat kompjuterike për ofruesit e cloudit. Ata do të krijojnë një mjedis heterogjen
kompjuterik i cili bazohet në server të dedikuar , organizim i cloudit dhe me gjasë më
shumë se sa ofrues public. Si adaptimi i cloud computing është menaxhuar, nuk varet vetëm
nga çështjet teknike por gjithashtu edhe mbi faktorët socio ekonomik(p.sh. Kostoja,
konfidencialiteti, dhe kontrolli), ndikimi në punë praktike dhe kufizimet që rrjedhin nga
modelet ekzistuese të biznesit [24][25][26].
Prandaj, sfidat që ndërmarrjet duhet të trajtojnë para adaptimit të cloud computing janë:
•

Të siguroj informacione të sakta mbi kostot e adaptimit të cloud computing.

•

Të mbështes menaxhimin e rrezikut dhe

•

Për të siguruar që vendimmarrësit mund të jenë të informuara për kompromiset
midis përfitimeve dhe rreziqet.

2.2

Cloud Computing dhe Kostoja

Aplikimi ekonomik i Cloud Computing shpesh përmendet si "konvertimi i kapitalit
të shpenzimeve në shpenzime operative. Ndërmarrjet që përdorin cloud Computing
paguajnë ndryshe në varësi të marrëveshjes ndërmjet tyre dhe ofruesit të cloud computing.
Ekzistojnë modele të ndryshme të kostos në dispozicion për tregun Cloud Computing.
Hulumtuesit kanë diskutuar aspektin ekonominë të Cloud Computing në dy mënyra, p.sh
Perspektiva e Konsumatorit dhe Perspektiva e ofruesit të cloud computing. Të dyja
perspektivat kanë modele të ndryshme të kostos / çmimeve.
2.2.1 Kostoja në perspektiven e Konsumatorit
Në perspektivën e konsumatorit kostoja e përdorimit të cloud computing ka ndikime të
mëdha. Vetë përdorimi i cloudit nënkupton një kosto më të vogël. Konsumatori duhet t’i
mendoj shumë mirë të gjitha mundësit e përdorimit të shërbimeve të cloudit në mënyrë që
ndërmarrjet të kursejnë mjaftueshëm si nga ana financiare ashtu edhe nga ana
infrastrukturore dhe njerëzore.
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2.2.2 Kostoja në perspektivën e Ofruesve(ISP)
Në perspektivën e ofruesve(ISP) kostoja është edhe qëllimi i ekzistencës së tyre. Ofruesit e
shërbimeve kompjuterike krijojnë investime të mëdha në infrastrukturë dhe në njerëz me
qëllim që përfitimet e tyre të jetë të mëdha nga numri sa më i madh i përdoruesve.
2.2.3 Efekti i Kostos në Cloud Computing
Një prej arsyeve kryesore të evoluimit të cloud computing është kostoja. Kostoja është
synimi kryesor te ndërmarrjet, te konsumatori dhe te ofruesit e shërbimit të cloudit.
2.2.3.1

Përfitimet

Përdorimi i infrastrukturës së njëjtë për shumë klient dhe ndërmarrje, është shumë me
rendësi pasi që ndërmarrjet e vogla dhe të mesme nuk kanë nevojë të krijojnë shpenzime në
infrastrukturë për ruajtjen e të dhënave, krijimin e aplikacioneve dhe stafin profesional të
teknologjisë informative. Mundë të përdoren shërbimet e gatshme nga ofruesit e
shërbimeve. Konkurrenca e madhe ndërmjet kompanive sot krijon një ambient ku
kompanitë fokusohen në punën e tyre primare për çka është edhe vizioni i tyre. Me krijimin
e cloud computing, kompanitë tani mundë të përdorin shumë produkte të gatshme.
Rekrutimi i stafit për kryerjen e shërbimeve të cilat tash janë të gatshme është i
panevojshëm. Infrastruktura e domosdoshme për funksionimin e produkteve kompjuterik
(server, pajisje për ruajtjen e të dhënave) është e panevojshme. Kompanitë duhet të
fokusohen në shërbimet e cloud-it të cilat janë të nevojshme për bizneset e tyre nga aspekti
funksional dhe financiar.
2.3

Cloud Computing dhe Siguria e të Dhënave

Ky kapitull do të shtjelloj sigurinë e të dhënave për cloud computing në ndërmarrje.
2.3.1 Siguria e të dhënave në Cloud
Për shkak të natyrës së Cloudit “Paguaj për përdorim” shumë ndërmarrje kanë migruar dhe
mendojnë të migrojnë në cloud computing si për nga aspekti financiar dhe aspekti i
sigurisë. Pas migrimit në cloud ndërmarrjet produktet e ofruara në cloud, vetëm i
shfrytëzojnë për nevoja të kompanisë. Komplet menaxhimi i tyre bëhet nga ofruesit e
cloud-it. Kështu që një punë e pashmangshme është edhe siguria e të dhënave.
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Për të kuptuar problemin e sigurisë në cloud është me rendësi për të ditur aktivitetet e
cloud computing.
Kryesisht problem i sigurisë i cili paraqitet në cloud është rezultat i mungesës së kontrollit
në infrastrukturë fizike nga përdoruesit dhe ndërmarrjet. Ndërmarrjet kryesisht nuk e din ku
të dhënat e tyre fizikisht janë ruajtur dhe cili mekanizëm i sigurisë është në vend për
mbrojtjen e të dhënave. P.sh nëse të dhënat janë të enkriptuara apo jo dhe nëse po cila
metodë e enkriptimit është aplikuar gjithë ashtu nëse lidhja e përdorur për bartjen e të
dhënave në cloud është enkriptuar dhe se si qelësi i enkriptimit është menaxhuar.
Siguria e shfletuesit (Browser) është shumë më me rëndësi me rastin e përdorimit të
shërbimeve në cloud computing se sa kur ndërmarrjet kanë infrastrukturë e vet brenda
kompanisë së tyre. Me rastin kur ndërmarrjet e kanë infrastrukturën e vet të teknologjisë
informative aplikacionet kryesore të kompanisë ndahen në domene të veçanta me të cilët
mundë të punojnë vetëm punëtoret e kompanisë ndërsa këtyre aplikacioneve nuk mundë të
ju qasemi nga jashtë. Ndërsa me shfrytëzimin e produkteve në cloud atëherë çdo qasje
bëhet përmes shfletuesve të internetit(browserit). Për ketë arsye siguria e shfletuesve të
internetit(browserit) duhet të jetë shumë e lartë.
2.3.1.1

Niveli i Përfitimeve

Është me rendësi se të gjitha llojet e ruajtjes së të dhënave të nivelit të lart janë të lira.
Kështu që me adaptimin e cloud-it, ndërmarrjet marrin mbrojtjen më të mirë me vlerën e
njëjtë të kostos. Siguria përfshin të gjitha llojet mbrojtëse . Siç janë : filtrat, menaxhmenti,
forcimi i instancave në makina virtuale, burimet njerëzorë dhe menaxhmenti i tyre,
reduktimi i aplikacioneve dhe infrastrukturës, autentifikimi i fortë. Së bashku me këto që u
ceken me lartë të tjera gjëra me rendësi në sigurinë në cloud janë këto më poshtë: Ruajtja e
të dhënave në lokacione të ndryshme, menaxhimi i rreziqeve, rikthimi i shpejt i sistemit pas
dështimit, ndërlidhje standard për menaxhimin e sigurisë së dhënave, rritja e shpejt dhe e
zgjuar e burimeve, verifikimi dhe mbledhja e shënimeve, menaxhimi më i mirë i riskut,
përqendrimi i resurseve, përditësimi i efekteve, centralizimi i të dhënave, përgjigjja në
incidente dhe forenzika, testi i sigurisë së fjalë kalimit, logimi, rritja e sigurisë së
aplikacioneve, sigurimi i ndërtesës dhe testimi i sigurisë [27] [28].
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2.4

Përparësitë e Cloud Computing

Pas migrimit të ndërmarrjeve në cloud atëherë ndërmarrjet do te kenë shumë përfitime te
cilat do te ceken më poshtë.
2.4.1 Efiqienca dhe Reduktimi i Kostos
Duke përdorur infrastrukturën e cloud-it ndërmarrjet nuk kanë nevojë të shpenzojnë vlera te
mëdha monetare për blerje dhe mirëmbajtje të pajisjeve. Ku kjo në mënyrë drastike do te
zvogëlojë koston e shpenzimeve. Ndërmarrjet nuk do të kenë nevojë të investojnë në pajisje
fizike, shërbime apo ndërtesa për qendra të të dhënave për nevojat e biznesit. Nuk do te
nevojitet ekip i madhe i IT ose aspak për manipulimin e operacioneve pasi që këto
mundësohen në cloud. Cloud gjithashtu do te zvogëloj humbjen e kohës jo produktive[17].
2.4.2 Siguria e të dhënave
Shqetësimi kryesor i çdo ndërmarrje pa marr parasysh madhësinë dhe llojin e biznesit është
siguria e te dhënave. Dëmtimi i te dhënave mundë të shkatërroj të ardhurat e një kompanie,
besnikërinë e klientit, dhe rangun e biznesit. Cloud ofron shumë përparësi në aspektin e
sigurisë ku garanton që të dhënat ruhen dhe manipulohen sigurt [17].
Cloud-i për ruajtjen e të dhënave implementon mbrojtje bazike për platformat e tyre dhe
procedimin e te dhënave siç janë autentifikim, kontrolli i qasjes, dhe enkriptimi. Shumë
ofrues të cloud –it i plotësojnë këto mbrojtje me masa shtesë të sigurisë për të rritur
mbrojtjen e te dhënave në cloud dhe për te forcuar qasje në informata të ndjeshme [17].
2.4.3 Scalability - Shkallzueshmeria
Ndërmarrjet e ndryshme i kanë edhe kërkesat e ndryshme në fushën e teknologjisë
informative. Duke përdorur shërbimet në cloud ndërmarrjeve ju mundëson efiqienc dhe
mundësi të shpejt të kalimit të shfrytëzimit në shërbime tjera sipas nevojës se ndërmarrjes.
Nëse ndërmarrjet rriten atëherë munde të rriten edhe shfrytëzimi i shërbimeve në cloud ku
ndërmarrjet nuk do te kenë nevojë në investime në infrastrukturë fizike. Këto mundësi në
cloud mund t’i japin përparësi bizneseve mbi konkurrentët tjerë. Këto mundësi që ofrohen
në cloud zvogëlojnë rreziqet lidhur me çështjet operacionale dhe mirëmbajtje në krahasim
me infrastrukturën vet anakë në ndërmarrje. Numri i madhe i shërbimeve është avantazhi i
përdorimit të cloud-it[17].
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2.4.4 Teknologjia Mobile
Cloud computing mundëson qasje në të dhënat e ndërmarrjeve përmes pajisjeve mobile,
telefonave të mençur, tableta apo pajisjeve tjera të cilat gjinden jashtë objekteve te
ndërmarrjes. Kjo është mundësi e mire për të ju ofruar qasje të barabarta në shërbime të
gjithë stafit të ndërmarrjes. Punëtorët shumë të angazhuar apo të cilët gjinden jashtë zyrave
të ndërmarrjes mundë t’i përdorin shërbimet në mënyrë që të jenë te informuar për klientët
dhe stafin tjetër të ndërmarrjes. Të dhënat në cloud mund të ruhen lehtë, të merren, të
kthehen apo të procedohen tutje në mënyrë shumë të lehtë. Shfrytëzuesit mund t’i përdorin
shërbimet e ofruara në cloud çdo here nga çdo vend ku mjafton vetëm të ketë lidhje në
internetit. Të gjitha rifreskimet e shërbimeve bëhen nga ofruesit e cloudit ku ndërmarrjet
kursejnë shumë kohë dhe staf në mirëmbajtjen e tyre, duke reduktuar jashtëzakonisht punën
e ekipeve të IT [17].
2.4.5 Disaster Recovery – Rikthimi i të dhënave
Humbja e të dhënave është një shqetësim i madhe për të gjitha ndërmarrjet. Ruajtja e të
dhënave në cloud garanton që këto të dhëna janë gjithmonë të qasshme edhe nëse pajisjet si
laptop, desktop apo pajisjet mobile dëmtohen. Shërbimet e bazuara në cloud mundësojnë
kthimin e shpejt e të dhënave nga skenar emergjent siç janë fatkeqësitë natyrore apo
ndërprerja e energjisë elektrik. Shfrytëzimi i infrastrukturës në cloud do të ndihmoj në
parandalimin e humbjeve të shënimeve. Nëse ndërmarrjet punojnë me IT tradicionale
atëherë te gjitha të dhënat do te ruhen në pajisjet lokale. Pavarësisht përpjekjeve më të mira,
pajisjet mundë të mos funksionojnë nga shkaqe të ndryshme; si viruset, prishjet e pajisjeve
fizike, apo gabimet e punëtorëve. Nëse të dhënat do të ruhen në cloud qasja do të jetë e
mundshme nga çdo pajisje përmes personave të autorizuar ku mjafton që të ketë lidhje në
internet [17] [26][27][28].
2.4.6 Kontrolli
Kontrolli mbi të dhënat e ndjeshme është shumë e rëndësishme për ndërmarrjet.
Ndërmarrjet gjithherë nuk munde të din nëse këto të dhëna mundë të bien në duart e
gabuara ose në punëtor të pa trajnuar. Cloud mundëson shikueshmëri të plot dhe kontroll
mbi të dhënat tuaja. Brenda ndërmarrjeve munde të vendoset lehtë se cilët përdorues mundë
të kenë qasje në këto të dhëna. Cloudi mundëson kontroll, por gjithashtu edhe punë më të
mire pasi që stafi do të din më lehet se cilat dokumente janë caktuar për ta. Me qenë se një
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version i dokumentit mundë të punohet nga disa njerëz të ndryshëm ku nuk do të ketë
nevojë për dokumente me kopje të njëjtë në qarkullim [17] [26][27][28].
2.4.7 Konkurrenca
Jo te gjitha ndërmarrjet do të migrojnë në cloud. Sidoqoftë ndërmarrjet të cilat migrojnë në
cloud do të kenë shume përfitime ku të cilat do të ndikojnë pozitivisht në biznesin tyre.
Përmirësimet e shërbimeve në cloud do të behën vazhdimisht nga ofruesit e cloud
computing atëherë ndërmarrjet që kanë migruar në cloud do të jenë përpara konkurrentëve
të tjerë [17] [26][27][28].
2.5

Mangësitë e Cloud Computing

Kostoja është arsyeja kryesore e adaptimit të cloud computing. Gjithë ashtu si arsye e dytë
është kjo ku kompanitë marrin burime të menjëhershme për departamentet e teknologjisë
informative në cloud. Kur kompanitë i ofrojnë të dhënat e tyre në cloud ato e humbin
plotësisht kontrollin ku thjesht mbështeten tek ofruesit e cloudit për sigurinë e të dhënave të
tyre. Ata duhet të besojnë se ofruesit e Cloudit kanë mjete të forta për të mbrojtur të dhënat
e tyre nga qasja e paautorizuar. Por a janë ofruesit e cloudit ata që mbajnë premtimet e tyre?
Edhe pasi ju besojnë ofruesve të cloudit dhe përdorin aplikacionet e tyre në cloud,
ndërmarrjet përsëri kanë frikë se mund të ju humbin të dhënat e tyre ose të dhënat e tyre
mund të humbin për shkak të dështimit të cloudit.
Cloud computing është një koncept i ri dhe ende ka një rrugë të gjatë për të fituar
besueshmërinë.
Ekzistojnë edhe disa faktor të tjerë që mundë të kufizojnë përdorimin e shërbimeve të cloud
computing.
2.5.1 Shpejtësia e Internetit
Shpejtësia e qasjes së të dhënave mund të zvogëlohet për shkak se çdo herë kur përdoruesi
dërgon kërkesë për qasje në të dhënat, të gjitha të dhënat nxirren nga cloud dhe kthehen
prapë në cloud. Është shumë ndryshe nga sistemi tradicional i kompjuterëve ku të dhënat
arrihen menjëherë në nivel lokal. Për më tepër në cloud të dhënat janë në formë të koduar
në mënyrë që te ketë rezultat të dëshiruar ku procedura e dekriptimit të dhënave mund të
ndikoj në shpejtisë të dhënave.
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2.5.2 Lidhjet në Internet
Sistemi i Cloudit komplet varet në lidhjen e vazhdueshme në internet. Nëse lidhja e
internetit dështon, atëherë edhe qasja e shërbimeve cloud dështon. Lidhja e dobët e
internetit shpie deri te shërbimet e dobëta të cloudit.
2.5.3 Kufizimi i Karakteristikave
Programet dhe aplikacionet e ndryshme të mundësuara nga cloud mundë të mos jenë efikas
sikur aplikacionet në kompjuterë lokal. Në këtë rast përdoruesit mundë të shfrytëzojnë
vetëm çka ofron cloudi. P.sh një dokument i Google ka më pak karakteristika se një
dokument i Microoft. Në këtë kohë ku çdo ditë po avancojnë teknologjitë askush nuk
dëshiron të përdor një aplikacion me më pak veçori se sa ai që është më i mirë dhe më i ri
në treg.
2.5.4 Bandwith
Nëse të dhënat ruhen në burime lokale, nuk do të ketë shpenzime për bandwith për
shfrytëzim nga konsumatorët. Edhe nëse konsumatori ka qendër të madhe të dhënave dhe
përdor rrjetin LAN(Local Are Network) për të ju qasur të dhënave të tyre gjithashtu nuk do
të ketë kosto për bandwith. Do të ishte e mençur që konsumatorët të mendojnë për koston e
bandwithit para se të shkojnë kah cloudi. Për shkak që kostoja e bandwithit për të ju qasur
të dhënave nga burimet e shfrytëzuesit të cloudit do të jetë shumë më tepër se kostoja e
bandwithit në burime lokale.
2.5.5 Kontrolli mbi Infrastrukturë
Nëse ndërmarrja shfrytëzon burimet nga cloudi, atëherë nuk ka kontroll mbi infrastrukturë.
Ndërmarrjet nuk mund të bëjnë asgjë në infrastrukturën e ofruesit të cloudit.
2.5.6 Zhvendosja e të dhënave
Cloudi mundë të përdor platforma të ndryshme, kështu që është e vështir për ndërmarrjet të
migrojnë nga një ofrues i cloud-it në një tjetër ofrues të cloud-it.
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2.6

Ndërmarrjet e vogla dhe të mesme

Qëllimi i këtij punimi është që të analizohet ndikimi i shërbimeve të ofruara në Cloud në
ndërmarrjet e vogla dhe të mesme në vendin ton. Më poshtë janë paraqitur disa
karakteristika të ndërmarrjeve dhe llojit të tyre.
Disa nga karakteristikat që bëjnë të dallojnë ndërmarrjet nga njëra tjetra janë fare të
dukshme si p.sh: Piceria, salloni i ondulimit, dyqani, servisimi për automobila janë
ndërmarrje të vogla, ndërkaq fabrikat për prodhimin e autobusëve, fabrika e mobileve,
kompanitë ajrore janë biznese të mëdha [13].
Është e qartë se gjatë përkufizimit të biznesit të vogël dhe të mesëm duhet të merren
parasysh shumë kritere si p.sh: Biznesi duhet të jetë i pavarur, bizneset nuk duhet të jenë
dominues në rajonin në të cilin veprojnë, numri i të punësuarve, të hyrat nga shitjet etj.
Sipas unionit evropian bizneset ndahen në

kategoritë e më poshtme sipas numrit të

punësuarve:
1. Ndërmarrjet mikro prej 1 deri në 9 të punësuar,
2. Ndërmarrjet e vogla prej 10 deri në 49 të punësuar,
3. Ndërmarrjet e mesme prej 50 deri në 250 të punësuar dhe
4. Ndërmarrjet e mëdha mbi 250 të punësuar.
Ngjashëm me ketë përkufizim është edhe ai i bankës botërore :
1. Ndërmarrjet mikro prej 1 deri në 5 të punësuar,
2. Ndërmarrjet e vogla prej 6 deri në 25 të punësuar,
3. Ndërmarrjet e mesme prej 26 deri në 250 të punësuar dhe
4. Ndërmarrjet mëdha mbi 250 të punësuar [13].
2.6.1 Karakteristikat e ndërmarrjeve të vogla dhe të mesme
Disa nga karakteristikat e ndërmarrjeve të vogla dhe të mesme janë këto: Marrja më e
shpejt e vendimeve, fleksibilitet më të mëdha, centralizimi më i madh gjatë marrjes së
vendimeve, ndikimi i madh i pronarit, komunikimi i drejtpërdrejt prej lart poshtë,
participimi i kufizuar i të punësuarve në ndërmarrje, më pak nivel i menaxhmentit etj [13].
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2.6.2 Historiku i Ndërmarrjeve të vogla dhe të mesme në Kosovë
Ndërmarrjet e vogla dhe të mesme në Kosovë fillojnë të krijohen pas shpërbërjes së shtetit
Jugosllav dhe mbylljes së një pjese të fabrikave dhe largimin e punëtoreve nga fabrikat
ekzistuese kryesisht në baza etnike.
Faza e parë e krijimit të ndërmarrjeve të vogla dhe të mesme është prej vitit 1991 deri me
vitin 1993,
Faza e dytë e krijimit të ndërmarrjeve të vogla dhe të mesme është prej vitit 1994 deri me
vitin 2000 dhe
Faza e tret e krijimit të ndërmarrjeve të vogla dhe të mesme është pas vitit 2001 [13].
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3

DEKLARIMI I PROBLEMIT

Në bazë të statistikave të publikuara nga agjencia për statistika e

Kosovës numri i

bizneseve aktive në vendin tonë është 165815. Ndërsa 66092 janë biznese aktive që kanë
deklaruara se paku një obligim ndaj institucioneve shtetëror siç janë tatimi, paga e
punëtoreve etj. Në vitin 2019 janë regjistruar 10004 biznese të reja ndërsa 1769 biznese
janë shuar. Në vitin 2018 janë regjistruar 9805 biznese të reja ndërsa 1418 biznese janë
shuar. Prej 10004 biznese të regjistruara; 9880 janë mikro biznese, 114 janë biznese të
vogla, 8 biznese të mesme dhe 2 biznese të mëdha [20][21][29].
Ndërmarrjet e vogla dhe të mesme krijojnë numrin më të madh të vendeve të punës dhe
paraqesin shtyllën kurrizore të ekonomisë. Në shumicën e vendeve në tranzicion
ndërmarrjet e vogla dhe të mesme kanë bartur barrën më të madhe të transformimit drejt
ekonomisë së lirë të tregut. Ndërmarrjet e vogla dhe të mesme jo vetëm që kanë krijuar
vende të reja pune por edhe kanë punësuar fuqinë punëtore që kanë mbetur pa punë gjatë
transformimit të pronës shoqëror/publike në pronë private.
Në bazë të statistikave nga agjencia për statistika e Kosovës, papunësia për vitin 2018 në
vendin tonë ishte 29.6%, deri sa për vitin 2019 niveli i papunësisë ishte 25.7%
[20][21][29].
Ndërmarrjet e reja të regjistruara janë kryesisht mikro biznese, ku numri i të punësuarve në
këto ndërmarrje është relativisht i vogël. Një numër i caktuar i ndërmarrjeve vazhdimisht
shuhen [18][19][21].
Me anë të këtij hulumtimi do të mundohem të analizojmë ndikimin e shërbimeve të cloud
computing në ndërmarrjet e vogla dhe të mesme në Kosovë nga aspekti financiar dhe i
sigurisë.
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4

METODOLGJIA

Për hulumtimin e kësaj teme është përdorur metodologjia më e përshtatshme ku fillimisht
është shfletuar literatura e nevojshme lidhur me teknologjinë e cloud computing. Janë
analizuar publikime të shumta si video ashtu edhe tekste. Që nga viti 2014 e deri më sot i
kam kontaktet e përditshme me pothuajse të gjitha bizneset në Kosovë. Prej kohës së
zyrtarizmit të punimit tim kam punuar vazhdimisht me një numër shumë të madh të
ndërmarrjeve lidhur me punimin tim. Më pas është bërë hulumtimi i ndërmarrjeve të vogla
dhe të mesme. Është bërë identifikim i ndërmarrjeve të vogla dhe të mesme në vendin tonë.
Komunikimi apo intervista është bërë me pronaret e ndërmarrjeve, menaxheret dhe stafin
profesional të teknologjisë informative. Komunikimi është bërë në bazë të pyetësorit i cili
është i bashkangjitur në shtojcë të këtij punimi. Qëllimi i intervistave ka qenë kryesisht që
të njohim përvoja të ndërmarrjeve me qellim të shtjellimit të pyetjes të cilën edhe është bërë
ky hulumtim, efekti i cloud computing në ndërmarrje të vogla dhe të mesme në aspektin
financiar dhe të sigurisë. Në bazë të shënimeve të mbledhura nga ndërmarrjet jemi mundu
të vijmë në një përfundim të saktë dhe në një rekomandim nga ana jonë të cilin do të
paraqesim në kapitujt në vijim.
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5

REZULTATET E HULIMTIMIT

Në hulumtim janë përfshi 8 ndërmarrje të ndryshme për të cilat do të shënohet më poshtë;

Tabela 1 Numri ndërmarrjeve të hulumtuara.

Nr

Lloji i ndërmarrjeve

Qëllimi i anketës

8

Të vogla dhe të mesme

Mbledhja e informacioneve lidhur me
përdorimin e shërbimeve në Cloud

Te ndërmarrjet e hulumtuara janë mbledh informata për mes kontaktit direkt, bisedave
telefonike dhe pyetësorit i cili është dërguar në formë elektronike për 8 ndërmarrjet që janë
përfshi në hulumtim dhe do të merret si bazë për rezultatet e më poshtme. Në pyetësor janë
përgjigjur personat kompetente të ndërmarrjeve përkatëse të cilët janë të nënshkruar dhe
kanë vulosur dokumentin ku këto dokumente do të mbesin dëshmi e informatave nga
ndërmarrjet për këtë punim.

Tabela 2 Veprimtaria e ndërmarrjeve dhe personi kontaktues

Nr.
1
2
3

4

5

6
7
8

Veprimtaria
Ndërtimi i objekteve banesore dhe jo banesor
Prodhimi i motorëve elektrik, gjeneratorëve dhe
transformatorëve, instalime elektrike
Kompletimi i trafo stacioneve elektrike, realizimi i
instalimeve elektrike në objekte industriale, prodhimi i
paneleve të tensionit të ultë, shtëpizave të trafo stacioneve
elektrike dhe panele të ndryshme sipas kërkesës
Tregtia me shumicë e lëndëve djegëse të ngurta, të lëngëta
ose të gazta dhe produkteve të lidhura me to

Kontakti
Menaxher i shitjes
Drejtor
Menaxher i shitjes

Menaxher
i
teknologjisë
informative
Prodhimi i ambalazheve të plastikes
Udhëheqës
i
mirëmbajtjes elektrik –
mekanike
Shërbime Hoteliere
Menaxher i Financave
Internet service provider, TV Cable Operator, OTT CTO - Chief Technical
Provider, TV Broadcaster
oficer
Brand i Super maketeve
Udhëheqës i zhvillimit
teknik të data bazës

Siç shihet edhe në tabelën e me sipërme hulumtimi është bërë te ndërmarrjet me veprimtari
të ndryshme.
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Tabela 3. Përdorimi i cloudit nga ndërmarrjet e hulumtuara

Perdorimi
Cloud

Po
i
7

JO
1

Pa përgjigje

Total
8

Në bazë të tabelës së me sipërme vërehet që vetëm një ndërmarrje ka deklaruar që nuk i
përdor shërbimet e Cloud, e që deklaron se kanë qenë në bisedime me ofruesit e shërbimeve
të cloud-it mirë po për shkak të kostos financiare të lart nuk është bërë adaptimi i cloud-it
ende.

Tabela 4. Shërbimet e cloud që përdoren nga ndërmarrjet e intervistuara

Nr.
1
2
3

4

5
6
7

8

Veprimtaria
Ndërtimi i objekteve banesore dhe jo banesor
Prodhimi i motorëve elektrik, gjeneratorëve
dhe transformatorëve, instalime elektrike
Kompletimi i trafo stacioneve elektrike,
realizimi i instalimeve elektrike në objekte
industriale, prodhimi i paneleve të tensionit të
ultë, shtëpizave të trafo stacioneve elektrike
dhe panele të ndryshme sipas kërkesës
Tregtia me shumicë e lëndëve djegëse të
ngurta, të lëngëta ose të gazta dhe produkteve
të lidhura me to
Prodhimi i Ambalazheve të plastikes
Shërbime Hoteliere
Internet Service provider, TV Cable Operator,
OTT Provider, TV Broadcaster

Brand i Supermarketeve

Lloji i shërbimeve
One drive, Microsoft office
DROPBOX
Email Server, data server, data
backup, google web service

Email, Web host, cloud backup

Nuk përdor
Office 365, google web service
Monitorimi i pajisjeve aktive,
raportim të ngjarjeve te ndryshme
bazuar
në
protokolle
te
komunikimit IP, përdorimi i CDN
për transmetim te shërbimit
IPTV/OTT si dhe middleware te
ndryshme qofte për IPTV qoftë për
nevoja tjera te ERP pë Kompanin
tone
Office 365

Në bazë të tabelës 4 ndërmarrjet i përdorin shërbimet e cloud te cilat janë të përshtatshme
për bizneset e tyre ku dominon office 365, web hosting, email serverat etj.
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Tabela 5. Të lehtësuarit e të bërit biznes pas përdorimit të shërbimeve nga Cloud

Nr.
1
2
3

4

5
6
7

8

Veprimtaria
Ndërtimi i objekteve banesore dhe jo banesor

Lehtësimi i të bërit biznes?
Është mundësi shume e mire
për ruajtjen e shënimeve
Prodhimi i motorëve elektrik, gjeneratorëve dhe Mjaftueshëm
transformatorëve, instalime elektrike
Kompletimi i trafo stacioneve elektrike Lehtësimi është në shume
distributive, realizimi i instalimeve elektrike në aspekte të ndryshme: ruajtja e
objekte industriale, prodhimi i paneleve të të dhënave në rast të ndonjë
tensionit të ultë, shtëpizave të trafo stacioneve sulmi kibernetikë, qasja më e
elektrike dhe panele të ndryshme sipas kërkesës
shpejt dhe më e sigurt në
serverin e të dhënave,
Tregtia me shumicë e lëndëve djegëse të ngurta, të Kemi lehtësime të shumta,
lëngëta ose të gazta dhe produkteve të lidhura me varësisht prej punës që e
to
kryejmë në cloud
Prodhimi i Ambalazheve të plastikes
Nuk përdor
Shërbime Hoteliere
Qasje e lehtë dhe e shpejt në
shënime
Internet Service provider, TV Cable Operator, Në fakt disa shërbime nuk
OTT Provider, TV Broadcaster
mund t’i ofrojmë pa cloud si
transmetimi
i
shërbimit
IPTV/OTT. Cloud na e ka
lehtësuar shume punën
Brand i Supermarketeve
Mjaft Shume sidomos ruajtja e
shënimeve, siguria e tyre,
qasje me te lehtë dhe me te
shpejt

Në bazë të tabelës 5 të gjitha ndërmarrjeve të cilat i shfrytëzojnë shërbimet e cloud ju është
lehtësuar të bërit biznes.
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Tabela 6. Përvojat e ndërmarrjeve që i shfrytëzojnë shërbimet e Cloud

Nr.
1
2
3

4

5
6
7

8

Veprimtaria

A jeni të kënaqur me shërbimet
në Cloud?
Ndërtimi i Objekteve Banesore dhe jo banesor
Maksimal
Prodhimi i motorëve elektrik, gjeneratorëve dhe Jemi të kënaqur deri në ofrimin
transformatorëve, instalime elektrike
e Konformitetit
Kompletimi i trafo stacioneve elektrike , realizimi Mjaft të kënaqur
i instalimeve elektrike në objekte industriale,
prodhimi i paneleve të tensionit të ultë,
shtëpizave të trafo stacioneve elektrike dhe
panele të ndryshme sipas kërkesës
Tregtia me shumicë e lëndëve djegëse të ngurta, Shumë të kënaqur sidomos me
të lëngëta ose të gazta dhe produkteve të lidhura shërbimet e google Cloud
me to
Prodhimi i Ambalazheve të plastikes
Nuk përdor
Shërbime Hoteliere
Po jemi të kënaqur
Internet Service provider, TV Cable Operator, Jemi të kënaqur për disa arsye:
OTT Provider, TV Broadcaster
Siguria me e madhe, përkrahja
qe cloud providerat ofrojnë,
qëndrueshmëria e shërbimit
Brand i Supermarketeve
Jemi të kënaqur shumë pasi që
na janë lehtësuar punët.

Në bazë të tabelës 6 të gjitha ndërmarrjet që i përdorin shërbimet në cloud deklarojnë se
janë të kënaqura me shërbimet që ofrohen në cloud.
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Tabela 7. Dallimi i përfundimit të detyrave para dhe me shërbime të Cloud

Nr.

Veprimtaria

1

Ndërtimi i objekteve banesore dhe jo banesor

2

Prodhimi i motorëve elektrik, gjeneratorëve dhe
transformatorëve, instalime elektrike

3

5

Kompletimi i trafo stacioneve elektrike,
realizimi i instalimeve elektrike në objekte
industriale, prodhimi i paneleve të tensionit të
ultë, shtëpizave të trafo stacioneve elektrike dhe
panele të ndryshme sipas kërkesës
Tregtia me shumicë e lëndëve djegëse të ngurta, Kemi kryer In place backup
të lëngëta ose të gazta dhe produkteve të lidhura manualisht, shërbimet në cloud
me to
backup p.sh në Microsoft Azure
e kanë automatizuar punën dhe e
kanë lehtësuar për 90%
Prodhimi i Ambalazheve të plastikes
Nuk përdor

6

Shërbime Hoteliere

4

7

8

Dallimi i përfundimit të detyrave
para dhe me shërbime të Cloud ?
Detyrat e njëjta për kohe shume
me te shpejt
Qasja në të dhëna në çdo kohe
dhe me stabilitet po e lehtëson
punën dhe mundëson proces me
te shpejt
Qasje
më e shpejt ne
dokumentacione në vende të
ndryshme jashtë ndërmarrjeve

Shumë më shpejt duke marr për
bazë qasjen e shpejt në shënime
Internet Service provider, TV Cable Operator, Fleksibiliteti i qasjes ne shënime
OTT Provider, TV Broadcaster
qe ofrohet nga cloud është i
madhe, edhe koha e kryerjes së
punës është shume me e shpejt
me cloud
Brand i Supermarketeve
Shume me shpejt, një dokument
është me lehtë i qasshme në
moment që duhet mjafton lidhja
me internetin

Sipas tabelës 7 të gjitha ndërmarrjet të cilat i përdorin shërbimet e cloud, punën e njëjtë e
përfundojnë shume më shpejt tash me cloud.
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Tabela 8. Ndikimi financiar në ndërmarrje me përdorimi e shërbimeve cloud

Nr.
1
2
3

4

5
6
7

8

Veprimtaria

A jeni të kënaqur nga ana
financiare?
Ndërtimi i objekteve banesore dhe jo Po
banesor
Prodhimi i motorëve elektrik, gjeneratorëve Po
dhe transformatorëve, instalime elektrike
Kompletimi i trafo stacioneve elektrike, Po shume të kënaqur
realizimi i instalimeve elektrike në objekte
industriale, prodhimi i paneleve të tensionit
të ultë, shtëpizave të trafo stacioneve
elektrike dhe panele të ndryshme sipas
kërkesës
Tregtia me shumicë e lëndëve djegëse të Shërbimet që ofrohen nga google,
ngurta, të lëngëta ose të gazta dhe Microsoft, Amazona kanë kosto
produkteve të lidhura me to
fikse te cilat nuk ndahen me
regjione, jan pak te larta për
regjionin e ballkanit por të
përballueshme
Prodhimi i Ambalazheve të plastikes
Nuk përdor
Shërbime Hoteliere
Jo çmimi i lart për mirëmbajtje
Internet Service provider, TV Cable Ne parim për disa shërbime duket qe
Operator, OTT Provider, TV Broadcaster
cloud kushton me shume se sa
hostimi lokal i shërbimeve, por me
kohe arsyetohet kostoja kur ki
parasysh
kualitetin
dhe
qëndrueshmërinë e shërbimit qe
merr
Brand i Supermarketeve
Këto shërbime janë mjaft të larta por
të përballueshme për nevojat tona

Në bazë të tabelës 8 disa ndërmarrje deklarojnë se kostoja financiare është e lart për
shërbimet e ofruara nga cloud por te përballueshme.
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Tabela 9. Shpenzimet financiare për të njëjtën detyrë me shërbimet e Cloud

Nr.
1
2
3

4

5
6
7

8

Veprimtaria

Shpenzimet(Kursime)
pas
përdorimit të cloud?
Ndërtimi i objekteve banesore dhe jo banesor 50% me pak
Prodhimi i motorëve elektrik, gjeneratorëve Sa për të vërejtur dallimin
dhe transformatorëve, instalime elektrike
Kompletimi i trafo stacioneve elektrike , 30% me pak
realizimi i instalimeve elektrike në objekte
industriale, prodhimi i paneleve të tensionit
të ultë, shtëpizave të trafo stacioneve
elektrike dhe panele të ndryshme sipas
kërkesës
Tregtia me shumicë e lëndëve djegëse të Në aspektin financiar jo edhe
ngurta, të lëngëta ose të gazta dhe shumë, por nga efikasiteti i tyre
produkteve të lidhura me to
kemi kursyer punë dhe kohë
Prodhimi i Ambalazheve të plastikes
Nuk përdor
Shërbime Hoteliere
20 % deri 25% me pak
Internet Service provider, TV Cable Kursimi financiar është deri në
Operator, OTT Provider, TV Broadcaster
30%, mirëpo duke llogaritur
aspektet tjera financiare siç janë
mirëmbajtja e rregullt , zëvendësimi
i pajisjeve, pagesat e stafit, pagesat
e kompanive të jashtme për të
rregulluar ndonjë shërbim, atëherë
kursimet financiare janë me të larta.
Brand i Supermarketeve
Në aspektin financiar kemi kursyer
shumë si në pjesën e shpenzimeve
të mirëmbajtjes, energjisë elektrike,
për arsye qe janë larguar serverët
fizik qe kanë qen për këto
aplikacione para shfrytëzimit të
Cloudit

Duke u bazuar në tabelën 9, të gjitha ndërmarrjet të cilat i përdorin shërbimet cloud
deklarojnë se shpenzojnë më pak financiarisht për të njëjtat detyra pas adaptimit te
shërbimeve te cloudit.
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5.1

Krahasimi i NVM-ve me Cloud dhe rrjeta tradicionale në vendin ton

Më poshtë do të ilustrojmë shembull konkret se cilat mund të jen përfitimet e NVM-ve në
vendin ton të cilat do të përdorin shërbimet e gatshme në cloud në krahasim me rrjetat e
brendshme në NVM-të. Shembulli konkret do të ilustroj një nga ofertat e ofruesit e këtyre
shërbimeve për cloud computing në vendin tonë, konkretisht cloudi publik office 365 i
zhvilluar nga Microsoft Windows dhe i mundësuar nga kompania Cactus në vendin tonë
[22].
Tabela 10. Cloud publik office 365 i zhvilluar nga Microsoft Windows dhe i mundësuar nga kompania Cactus në
vendin tonë

Nr
1

2

Lloji i shërbimit
Email Profesional

Ruajtja
dhënave

e

të

Karakteristikat
Kalendar
dhe
Kontakte me Imbox
me hapsin 50GB
Hapsin për ruajtjen e
të dhënave deri 1TB
për çdo përdorues
Word,
exel,
Outlook,Power Point,
One Note Publisher
Access, deri 5 PC ose
Mac
Microsoft
Teams,
Video
konferenca
HD, dhe menaxhimi i
detyrave orareve
Word, exel, Power
Point,etje

3

Aplikacionet
e
paketës
MS
Office në Desktop

4

Skyp për biznes

5

9

Versione online të
paketës
MS
Office
Bashkëpunim
Sistemi i menaxhimit
ekipor me Share të dokumenteve
Point
Microsoft planer
Qasje çdo herë dhe
kudo
Maksimum
i
300
përdoruesve
Qasja në internet
1GB

10

Punëtorë

6

7
8

Çmimi për muaj
Totali
Paketa ofiice 365
me çmim 12.35 €
12.35 €
Paketa ofiice 365
me çmim 12.35 €

12.35 €

Paketa ofiice 365 12.35 €
me qmim 12.35 €

Paketa ofiice 365 12.35 €
me çmim 12.35 €
Paketa office 365 12.35 €
me çmim 12.35 €
Paketa office 365
me çmim 12.35
euro
Paketa office 365
me çmim 12.35 €
5 përdorues me një
ofertë 12. €
Mujore 50 €

Help Desk me pjesë 450 € mujor
të caktuar (Part Time)
1 vite

12.35 €
12.35 €
12.35 €
50 x12 muaj =
600 €
450 x 6 muaj =
2700 € vjetor
(12.35x12muaj
)148.20€+ 600 €
+
2700€
=
3448.20€
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Tabela 11. Shpenzimet e një ndërmarrje të vogël dhe të mesme me infrastrukturë kompjuterike dhe aplikacione
Brenda NVM-ve.

Nr
.
1
2

3
4

5

6

Lloji
i Karakteristikat
shërbimit
Stafi
IT profesionist,
profesional
Help Desk
Server,
Funksionimi i
Hardisk
sistemit
dhe
ruajtja
e
shënimeve
Aplilikacione MS
office
t
licenca, firevall
Shpenzime
Energjia
mirëmbajtje
elektrike,
ventilim, siguria
fizike,

Çmimi
për Çmimi total
njësi
900 €, 450 €
1350 € për muaj
1000

1000 euro investim fillestar

1000 €

1000 € vjetore

Server 1kW,

(1 kW x 24h x30 d x 12 m
)8640kW/h x 0.11 cent =950
Ventilimi 5kW euro vjetore,
(5 kW x 24h x 30d x 12 m)
43200kW/h * 0.11cent = 4752
euro
Siguria fizike Punëtorë fizik Dy
punëtor (2x200 €) 400€ x 12 muaj =
dhe siguria me fizik,
4800 euro,
kamera
dhe Sistemi
i
alarm
kamerave
sistemi i kamerave dhe alarmit
1000
Qasja
në 100MB
mujore
100MB x 15 euro x 12 muaj =
internet
180€
1350+1000+1000+950+4752+4
800+1000 + 180 = 15032 €
vjetor

Siç shihet nga tabelat më lartë vërehet një dallimi i madhe nga aspekti financiar te NVM-të
që shfrytëzojnë shërbimet e Cloud-it dhe atyre që ende aplikojnë rrjetet tradicionale të
informacionit prej 77% më pakë shpenzime brenda një viti. Tabelat më lart paraqesin një
prej rasteve ku NVM-të mundë të kursejnë dhe krijojnë stabilitet nga aspekti financiar me
përdorimin e cloud-it pasi që ekzistoj edhe shumë mundësi tjera që mund të shfrytëzohen
në cloud nga NVM-të. Zvogëlimi i shpenzimeve te NVM-të që dëshirojnë të përdorin
shërbimet e cloud-it janë të mëdha deri sa këto kursime mund të investojnë në produktin
bazë të ndërmarrjes përkatëse me qellim të eliminimit të marrjeve të kredive, rritjen e
kursimeve dhe krijimin e stabilitetit financiar në ndërmarrje.
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Më poshtë do të paraqesim krahasimin e çmimeve të një Web aplikacioni në Cloud të
mundësuar nga Amazon web Service dhe me rrjeta tradicionale.

Tabela 12. Krahasimi i Web Application në cloud dhe rrjeta vetanake sipas Amazon Web Services, [23]

Çmimet per 3 vite

Rrjetat

Rezervimi për 3

vetanake

vjet

Server, Hardware

306€

0€

Netwoek Hardware

62€

0€

Mirëmbajtje e rrjetit

47€

0€

dhe 172€

0€

Hapsin për ruajtjen e të 144€

0€

Energjia
klimatizimi

dhënave
Personeli

1200€

0€

Oferta e AWS

0€

618€

Total për një muaj

1,931€

618€

Total për 3 vjet

69,516€

22,248€

Kursimet me përdorim

68%

e shërbimeve në cloud

Në tabelën e mësipërme e cila paraqet një prej ofertave të ofruara nga Amazon Web
Services

vërehet qartë dallimi i kursimeve të ndërmarrjeve me përdorimin e Cloud

Cumputing.

5.2 Aspekti financiar në NMV-të
Duke u bazuar në statistikat e Kosovës qasshmëria në internet në vendin tonë është 93.5%.
Është përparësi shumë e madhe për të gjitha ndërmarrjet dhe ekonomit familjare në vendin
ton kjo qasshmëri kaq e lartë. Ndërmarrjet dhe ekonomit familjare janë në nivel të njëjta
ose më të lart me ndërmarrjet në rajon me një qasje kaq të lart në internet. Kjo qasje
mundëson që ndërmarrjet të kenë mundësi të shfrytëzojnë produktet të gatshme të cilat
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ofrohen në internet dhe anasjelltas ku sipas statistikave të Kosovës eksporti më i madhe i
vendit tonë janë produktet e IT.
Në anën tjetër energjia elektrike në vendin tonë në të kaluarën ka qenë jo e qëndrueshme
dhe jo e vazhdueshme edhe tani, ku ndërmarrjet dhe ekonomit familjare kanë shumë
pengesa dhe vështirësi si shkak i kësaj dukurie. Duke pasur për bazë që interneti dhe
energjia elektrike janë të ndërlidhura njëra me tjetrën atëherë ndërmarrjet në Kosovë janë
në disavantazh me ndërmarrjet në rajon dhe më gjerë. Një problem më i theksuar mundë të
paraqitet te ato ndërmarrje të cilat kanë të instaluar pajisje kompjuterike për zhvillimin e
bizneseve të tyre ku këto pajisje kërkojnë furnizim të qëndrueshëm dhe të vazhdueshëm
me energji elektrike. Fillimi i përdorimit të shërbimeve në cloud ka ndikuar pozitivisht në
ndërmarrjet nga aspekti financiar. Gjatë hulumtimit ndërmarrjet nuk ofrojnë vlera të sakta
se sa kanë përfituar nga aspekti financiar me përdorimin e cloud-it për shkak të politikave
të tyre të brendshme. Pasi që teknologjia e Cloud-it është teknologji e re, në vendin ton ajo
ka filluar të përdoret në modelin SaaS dhe IaaS. Duke marr për bazë që kuadrot e IT janë
kuadro deficitare në vendin tonë me një pagë dyfish më të lart mbi pagën mesatare, energjia
elektrike me ndërprerje të kohë pas kohshme, shpenzim më i vogël në pajisje kompjuterike,
hapsin jo e nevojshme për vendosjen e pajisjeve, siguri fizike më pak e nevojshme,
shfrytëzimi i produkteve të reja, avancimi më i mirë i biznesit; mundë të themi që në
ndërmarrjet e vendit ton fillimi i aplikimit të cloud computing ka ndikuar pozitivisht.

Tabela 13. Ndikimi financiar i shërbimeve cloud computing në ndërmarrje.

Ndikimi Financiar i
cloud Computing në
ndërmarrje

Tabela 5

Tabela 7

Tabela 8

Tabela 9

Rezultati
Total

Pozitiv

Pozitiv

Pozitiv

Pozitiv

Pozitiv

Në bazë të informatave të mbledhura gjatë intervistave dhe pyetësorit nga ndërmarrjet
atëherë mundë të vijmë në përfundim se përdorimi i shërbimeve të cloud computing nga
ndërmarrjet në vendin tone ka ndikuar pozitivisht në të berit biznes dhe investime me te
vogla financiare.
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Në tabelën 13 janë vendosur rezultatet e tabelave 5, 7, 8, 9 ku janë mbledh informata nga
ndërmarrjet lidhur me ndikimin financiar në ndërmarrje në mënyra direkt dhe indirekte pas
adaptimit të shërbimeve të cloud computing.
Te rezultati i tabelës 5, të gjitha ndërmarrjet që i përdorin shërbimet e cloud computing
deklarojnë se është lehtësuar të berit biznes , qasje e lehtë dhe e shpejt në shënime ku ka
ndikuar në mënyra indirekte në aspektin financiar pasi që posedoj kohë më shumë për
kryerjen e detyrave primare. Te rezultati i tabelës 7, detyrat e njëjta kryhen shumë më
shpejt , rritet efikasiteti. Te tabela 8 rezultati është pozitiv pasi që shumica e ndërmarrjeve
janë të kënaqura me shërbimet e cloud nga ana financiare. Deri sa te tabela 9 të gjitha
ndërmarrjet të cilat i përdorin shërbimet e cloud computing deklarojnë se shpenzojnë me
pak financiarisht për detyra te njëjta pas adaptimit të shërbimeve të cloud.
Në bazë të shënimeve të mbledhura nga ndërmarrjet, ofertave të cloud providerave,
infrastrukturës ekzistuese atëherë deklarojmë se shërbimet e cloud computing kanë pasur
efekt pozitiv në ndërmarrjet e vogla dhe të mesme në vendin tonë të cilat i kanë adaptuar
këto shërbime.

5.3 Aspekti i sigurisë në NMV-të
Siguria në internet është problem global ku ekzistojnë mjaft raste për ndërhyrje apo vjedhje
të shënimeve në botë. Edhe vendi i jonë është i rrezikuar nga ndërhyrjet në sistemet
informative ku në bazë të dhënave ndërhyrjet kanë qenë kryesisht në vjedhjen e llogarive
bankare dhe llogarive sociale [14].
Shtetet e zhvilluara dhe në zhvillim krijojnë mekanizma të sigurisë mbrojtës për sigurinë e
të dhënave për sistemet e tyre informative.
Në vendin tonë ekziston ligji për parandalimin dhe luftimin e krimit kibernetikë i cili është i
miratuar në kuvendin e Kosovës dhe ka për qellim parandalimin dhe luftimin e krimit
kibernetikë me masa konkrete, parandalimin, zbulimin dhe sanksionimin e shkeljeve
përmes sistemeve kompjuterike, duke ofruar respektimin e të drejtave të njeriut dhe
mbrojtjen e të dhënave personale [15]. Gjithashtu ekziston edhe Strategjia Shtetërore për
Sigurinë Kibernetike dhe Plani i Veprimit 2016 – 2019 dhe në fazën finale të miratimit
Strategjia Shtetërore për Sigurinë Kibernetike

dhe Plani i Veprimit 2019 – 2025

[14][15][30].
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Ligji dhe strategjia janë përgatitur në bazë të rekomandimeve të NATO-së dhe ENISA. Pasi
që në Kosovë nuk ekziston një qendër e të dhënave (Data Center) për ruajtjen e të dhënave
dhe ofrimin e shërbimeve tjera për teknologjinë informative, shërbimet e cloud-it i përdorin
nga ofruesit jashtë shtetit tonë të mundësuara nga ISP-t vendor siç janë Cacctus, albasoft
etj. Me përdorimin e shërbimeve të cloud-it në këtë mënyrë të dhënat do të ruhen në vende
të ndryshme jashtë vendit tonë ku këto të dhëna do të ju ekspozohen rreziqeve të mëdha
gjatë ruajtjes dhe shfrytëzimit të tyre.
Nga aspekti i sigurisë është përparësi që vendi i jonë është në bashkëpunim me shtetet e
zhvilluara dhe vendet e NATO-s gjë që mund të krijoj siguri më të lart gjatë përdorimit të
cloud computing si arsye e mekanizmave mbrojtës që kanë këto shtete nga aspekti i sigurisë
informative. Përparësi tjetër e përdorimit të cloud computing në vendin tonë nga aspekti i
sigurisë është mungesa e madhe e energjisë elektrike në të kaluarën dhe e kohë pas
kohshme tani, pasi që kjo dukuri ka shkaktuar mjaft probleme siç janë dëmtimi i pajisjeve,
qasje jo vazhdueshme në të dhëna, humbja e të dhënave etj.
Pasi që ofruesit e shërbimeve në cloud janë kryesisht kompanitë e fuqishme siç janë:
Microsoft, Google, IBM, Amazone të cilat kanë qenë zhvilluesit kryesor të teknologjisë
informative deri me sot, atëherë siguria në cloud është e madhe. Ofruesit e cloud-it në
Evropë tani me i përmbahen 100% GDRP(General Data Regulation Protection)
procedurave për siguri, standardit ISO 27001. Gjithashtu aplikimi i firewall-ave dhe
antiviruseve me licenca, ruajtja (backup) ditore i të dhënave, si edhe certifikatave të
sigurisë në https në rastet me cloud është shumë i lehtë dhe pak i kushtueshëm në krahasim
me vlerën që kanë të dhënat për biznese. Ndërsa në rastet kur nuk përdoret cloud, gjithçka
varet nga njohurit që ka stafi IT si dhe nga vullneti i tij për të mbajtur shërbimin të sigurt,
me pas vjen edhe siguria fizike e vendit të serverit, pra do te duhej të investojmë në një
dhomë server-ash ku mes tjerash duhet të arrihet standardi i sigurisë kundër zjarrit, thyerjes,
kontrolli në qasje (ku do te duhej kombinimi i dy personave për të hapur derën, sipas
standardit) etj. Deri sa gjatë mbledhjes së informatave të gjitha ndërmarrjet janë deklaruar
se janë të kënaqura nga aspekti sigurisë me shërbimet që ofrohen në cloud computing.
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6

PËRFUNDIME

Si rezultat i hulumtimit kemi vërtetuar se niveli i qasshmërisë në internet në vendin tonë
është 93.5% sipas statistikave të Kosovë. Si mundësi e kësaj shumë shërbime të gatshme të
ofruara në Internet kanë filluar të përdoren edhe në vendin ton. Sipas informatave të marura
nga ndermarrjet, përdorimi i shërbimeve të cloud comptuting ka ndikuar pozitivisht në të
bërit biznes te ndërmarrjet vendore.
Përdorimi i shërbimeve të gatshme të ofruara në cloud computing ka ndikuar pozitivisht në
ndërmarrjet vendore nga aspekti financiar pasi që; Ndërmarrjet vendore i kanë mundësit e
barabarta me ndërmarrjet në rajon dhe më gjerë që të mbajnë të vazhdueshëm dhe të rrisin
biznesin e tyre. Të Investojnë shumë më pak financiarisht në pajisje kompjuterike, në staf
profesional, dhe energji elektrike.
Duke marrë për bazë që në këtë kohë është konkurrencë e madhe për sigurimin apo
vjedhjen e informatave ndërmjet shteteve në rajon dhe shteteve më të zhvilluara
ndërkombëtare, grupeve dhe individëve të ndryshëm ku si rezultat i kësaj kemi raste të
njohura ndërkombëtare për ndërhyrje në sisteme të ndjeshme. Sistemi energjetik në vendin
tonë është jo stabil me infrastrukturë të vjetër të trashëguar, me mungesat e shumta dhe
ndërprerjet e shpeshta të energjisë elektrike në të kaluarën dhe të kohë pas kohëshme tani;
Në bazë të këtyre konkludojm se aspekti i sigurisë në ndërmarrje të cilat i shfrytëzojnë
shërbimet e cloud computing i ka të mirat pozitive por edhe rreziqet. Nga aspekti pozitiv
janë; mungesa e energjisë elektrike në vendin ton është problem i madhe, nga ana juridike
ekziston legjislatura për mbrojtjen, parandalimin dhe luftimin e krimit kibernetikë, shteti i
jonë është në bashkëpunim me shtete e bashkimit evropian dhe NATO-së. Nga aspekti
negativ; mundë të ju ekspozohen rreziqeve për vjedhje të shënimeve, dëmtime të sistemit e
që mund të ndikoj negativisht në bizneset e tyre dhe në stabilitetin ekonomik të vendit ton
si shkak i ndërhyrjeve që janë duke ndodhur dhe mundë të ndodhin në vendet të cilat
ofrojnë shërbimet e cloud computing. Deri sa gjatë mbledhjes së informatave të gjitha
ndermarrjet jan deklaruar se jan të kënaqura nga aspekti siguris me shërbimet e cloud
computing.
Gjatë përzgjedhjes së shërbimeve të cloudit duhet t’i kenë parasysh specifikat e
ndërmarrjeve të tyre në mënyrë që adaptimi i cloudit në ndërmarrje të jetë i përshtatshëm
në mënyrë që mos të ndikoj negativisht në performancën e ndërmarrjeve. Ndërmarrjet
duhet të kenë më shumë informacione lidhur se si menaxhohen shënimet e tyre, duhet të
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sigurohen që shënimet e tyre vazhdimisht të

ruhen (bakcup), duhet të sigurohen që

mekanizmat e sigurisë të jenë të versioneve më të reja. Të testohet qasja në të dhëna edhe
kur nuk ju duhen për përdorim.
Ndërmarrjet të cilat përdorin shërbimet në cloud duhet të kenë kujdes që shënimet e
ndjeshme, planifikimet brenda ndërmarrjeve, sistemet e ndjeshme të mos vendosen në
cloud.
Ofruesve të shërbimeve të Internetit dhe institucioneve relevante ju rekomandoj që të
ndërtohet një qendër e të dhënave(Data center) në vendin tonë për menaxhimin dhe ruajtjen
e shënimeve ku një gjë e tillë do të zvogëlonte koston e përdorimit të shërbimeve të cloudit
pasi që qasja do të ishte më e shpejt në shënime për shkak të afërsisë dhe kohës së qasjes në
shënime, siguria e shënimeve do të ishte më e lartë. Kjo qendër e të dhënave duhet të ketë
minimumi një qendër ndihmëse ku kapaciteti i saj duhet të jetë minimum 50% i qendrës
kryesore, pozita gjeografike nuk duhet të jetë e njëjta me qendrën kryesore ku duhet të
merren parasysh kushtet klimatike, lëvizjet tektonike , furnizimet e energjisë elektrike dhe
siguria fizike e objekteve.
Ndërtimi i një qendre të dhënave në vendin ton do të ishte në favor edhe të ndërmarrjeve
tjera vendore të cilat aktualisht merren me eksportin e shërbimeve të teknologjisë
informative dhe kanë një bilanc shumë pozitiv në zhvillimin e ekspertëve të IT dhe
financave.
Në legjislaturën ekzistuese duhet të shtohen pjesë për shfrytëzim e cloud computing nga
vende të ndryshme dhe ofrimin shërbimeve të cloudit nga vendi i jonë në të ardhmen. Në
legjislaturë duhet të përcaktohen saktë mënyrat e përdorimit dhe ofrimit të cloudit duke
respektuar standardet ndërkombëtare të sigurisë.
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8
8.1

Shtojca
Kërkesa me anë të adresës elektronike për ndërmarrjet e hulumtuara për
plotësim të pyetësorit

Përshëndetje të nderuar,
Nëse keni mundësi të plotësoni formularin e bashkangjitur për disa pyetje lidhur me
përdorimin e shërbimeve të gatshme në Cloud computing siq kemi biseduar edhe me herët.

Vërejtje: Të dhënat e ofruara nga ju do te jen konfidenciale, do te përdoren vetëm për
hulumtimin e temës.

Faleminderit

Me respekt
Burim Qerimi

8.2

Pyetësori
Pyetësor për Punimin e Diplomës Master Shkenca Kompjuterike dhe Inxhinieri

lidhur me temën
“Ndikimi i Cloud Computing në ndërmarrje të vogla dhe të mesme nga aspekti
financiar(çmimit) dhe i sigurisë në Kosovë”
Burim Qerimi – Student Kolegji UBT, Master - Fakulteti i shkencave Kompjuterike dhe
Inxhinieri
Cloud Computing - Është teknologji ku kompanitë e ndryshme nëpër vende të ndryshme
mundësojnë shërbime të gatshme të teknologjisë informative për kompanitë tjera siç janë
aplikacione apo infrastruktura.
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EMRI I BIZNESIT
1. Veprimtaria e Ndërmarrjes?
2.Pozita qe e mbani në ndërmarrje?
3. A i shfrytëzon ndërmarrja e juaj shërbimet në Cloud Computing?
4. Nëse po atëherë cilat janë ato shërbime, aplikacione, infrastruktura?
5. Sa ju ka lehtësuar të bërit biznes përdorimi i shërbimeve në cloud ?
6. A jeni të kënaqur me shërbimet qe ofrohen nga Cloud-i, nëse po ne çfarë mase?
7. Një detyrë që e keni kryer para përdorimit të shërbimeve në cloud, për sa kohe me shpejt
e kryeni tash pas shfrytëzimit të shërbimeve nga cloud-i?
8. A jeni të kënaqur nga ana financiare me shfrytëzimin e shërbimeve në cloud?
9. Sa për qind keni arritur te kurseni tash me cloud për te njëjtën detyrë që e keni kryer pa i
përdorur shërbimet e cloud?

ISO 27001 (i njohur zyrtarisht si ISO / IEC 27001: 2005) është një specifikim për një
sistem të menaxhimit të sigurisë së informacionit (ISMS). ISMS është një kornizë e
politikave dhe procedurave që përfshin të gjitha kontrollet ligjore, fizike dhe teknike të
përfshira në proceset e menaxhimit të rrezikut të informacionit të një organizate.
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